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98/1(5$%,/,7<�6800$5<
85/ 3DUDPHWHU 0HWKRG 9XOQHUDELOLW\ &RQILUPHG

�JUDWLD�DGPLQLVWUDWLRQ� 9HUVLRQ
'LVFORVXUH
�$SDFKH
&R\RWH�

1R

237,216
0HWKRG
(QDEOHG

<HV

0LVVLQJ�;�
)UDPH�
2SWLRQV
+HDGHU

1R

$SDFKH�:HE
6HUYHU
,GHQWLILHG

1R

�JUDWLD�DGPLQLVWUDWLRQ�DGPLQORJLQ�KRZWR�MVS >3RVVLEOH@
,QWHUQDO
3DWK
'LVFORVXUH
�QL[�

1R

�JUDWLD�DGPLQLVWUDWLRQ�EDFNORJ�E\SUREHV�KWPO >3RVVLEOH@
,QWHUQDO
3DWK
'LVFORVXUH
�QL[�

1R

�JUDWLD�DGPLQLVWUDWLRQ�EDFNORJ�KLVWRU\�KWPO >3RVVLEOH@
&UHGLW�&DUG
'LVFORVXUH

1R

�JUDWLD�DGPLQLVWUDWLRQ�FROOHFWRU�VWDWXV�KWPO ,QWHUQDO
6HUYHU�(UURU

<HV

�JUDWLD�DGPLQLVWUDWLRQ�LPDJHV� 9HUVLRQ
'LVFORVXUH
�7RPFDW�

1R

2XW�RI�GDWH
9HUVLRQ
�7RPFDW�

1R

�JUDWLD�DGPLQLVWUDWLRQ�VHUYLFH�FRQILJXUDWLRQ�VHWWLQJV�MVS >3RVVLEOH@
,QWHUQDO
3DWK
'LVFORVXUH
�QL[�

1R

�JUDWLD�DGPLQLVWUDWLRQ�VLWH�KWPO 0LVVLQJ
&RQWHQW�
7\SH�+HDGHU

1R
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&21),50('

�

���,QWHUQDO�6HUYHU�(UURU
1HWVSDUNHU�LGHQWLILHG�DQ�LQWHUQDO�VHUYHU�HUURU�

7KH�VHUYHU�UHVSRQGHG�ZLWK�DQ�+773�VWDWXV������LQGLFDWLQJ�WKHUH�LV�D�VHUYHU�VLGH�HUURU��5HDVRQV�PD\�YDU\��DQG�WKH
EHKDYLRU�VKRXOG�EH�DQDO\]HG�FDUHIXOO\��,I�1HWVSDUNHU�LV�DEOH�WR�ILQG�D�VHFXULW\�LVVXH�LQ�WKH�VDPH�UHVRXUFH��LW�ZLOO�UHSRUW�WKLV
DV�D�VHSDUDWH�YXOQHUDELOLW\�

,PSDFW
7KH�LPSDFW�PD\�YDU\�GHSHQGLQJ�RQ�WKH�FRQGLWLRQ��*HQHUDOO\�WKLV�LQGLFDWHV�SRRU�FRGLQJ�SUDFWLFHV��QRW�HQRXJK�HUURU�FKHFNLQJ��VDQLWL]DWLRQ�DQG
ZKLWHOLVWLQJ��+RZHYHU��WKHUH�PLJKW�EH�D�ELJJHU�LVVXH��VXFK�DV�64/�LQMHFWLRQ��,I�WKDW
V�WKH�FDVH��1HWVSDUNHU�ZLOO�FKHFN�IRU�RWKHU�SRVVLEOH�LVVXHV�DQG
UHSRUW�WKHP�VHSDUDWHO\�

5HPHG\
$QDO\]H�WKLV�LVVXH�DQG�UHYLHZ�WKH�DSSOLFDWLRQ�FRGH�LQ�RUGHU�WR�KDQGOH�XQH[SHFWHG�HUURUV��WKLV�VKRXOG�EH�D�JHQHULF�SUDFWLFH��ZKLFK�GRHV�QRW
GLVFORVH�IXUWKHU�LQIRUPDWLRQ�XSRQ�DQ�HUURU��$OO�HUURUV�VKRXOG�EH�KDQGOHG�VHUYHU�VLGH�RQO\�

������JUDWLD�DGPLQLVWUDWLRQ�FROOHFWRU�VWDWXV�KWPO� &21),50('
KWWS���JUDWLD�WUDQVIHU�RVJ�IQDO�JRY�JUDWLD�DGPLQLVWUDWLRQ�FROOHFWRU�VWDWXV�KWPO"
���!��VW\OH!��VF5LS���

3DUDPHWHUV
3DUDPHWHU 7\SH 9DOXH

RXW *(7 KWPO

4XHU\�%DVHG 4XHU\�6WULQJ 
���!��VW\OH!��VF5LSW!
�VF5LSW!QHWVSDUNHU��[����(����VF5LSW!

5HTXHVW

���ŵ������Ş��������������ŵ���������Ş������Ŝ����ţɐɑŞŞʴʳŵ�����ʴʳŵ������ʴʳ������ʴ����������ſɥ�ɥɥɥɯ�ɫƀʳŵ������ʴ�����ŵɨŜɨ
�����Ş�������ś���Ş�����
�������ś�����śŵŵ������Ş��������Ş���Ŝ����Ŝ���ŵ������Ş��������������ŵ���������Ŝ���
������ś�����ŵ���ř�����������ŵ���ř�����������ŵ�����ʫ���ř����ŵ����Ś�ʰɥŜɰř����ŵ�����Ś�ʰɥŜɯř�����ŵ���řƋŵƋŚ�ʰɥŜɬ
����Ş�����ś��������ŵɬŜɥ�ſ�����������ɭŜɪŚ����ɭɫƀ������������ŵɬɪɮŜɪɭ�ſ�����ř������
����ƀ�������ŵɪɪŜɥŜɨɮɬɥŜɨɮɥ�������ŵɬɪɮŜɪɭ
������Ş��������ś���Ş��ř��Ś�ʰɥŜɬ
�Ş�������ś�����������
����ś�������Ş��������Ş���Ŝ����Ŝ���
������ś����������ʰɨ�ɯ�ɰɬɫɬɯɩ�ɮɮɯɥ	ɫ�ɰɯɮ�ɪ�ɭɭ�ɮɭɪɬ�
������Ş��������ś�����ř��������

5HVSRQVH
����ŵɨŜɨ�ɬɥɥ����������������������

����������ś������
����ś����ř�ɨɩ�����ɩɥɨɬ�ɨɬśɬɨśɬɰ�
��
������ś�������Ş������ŵɨŜɨ
�������Ş������ś�ɨɪɮɩ
�������Ş����ś�����ŵ����Ś�������ʰ���Şɯ

ʳ����ʴʳ����ʴʳ�����ʴ�������������ŵɭŜɥŜɩɫ�Ş�������������ʳŵ�����ʴʳ�����ʴʳŠŞŞ�ɨ�Ƈ����Ş������ś������ř�����ř����Ş�����Ś�����ś�����Ś����������Ş�����śɤɬɩɬ�ɮɭŚ����Ş����śɩɩ��Śƈ��ɩ
Ƈ����Ş������ś������ř�����ř����Ş�����Ś�����ś�����Ś����������Ş�����śɤɬɩɬ�ɮɭŚ����Ş����śɨɭ��Śƈ��ɪ�Ƈ����Ş������ś������ř�����ř����Ş�����Ś�����ś�����Ś����������Ş�����śɤɬɩɬ�ɮɭŚ����Ş
����śɨɫ��Śƈ������Ƈ����Ş������ś������ř�����ř����Ş�����Ś�����ś�����Ś����������Ş�����ś�����Śƈ���Ƈ����Ş������ś������ř�����ř����Ş�����Ś�����ś�����Ś����������Ş�����śɤɬɩɬ�ɮɭŚƈ��
Ƈ����Ş������ś������ř�����ř����Ş�����Ś����������ś�����Ś�����ś�����Ś����Ş����śɨɩ��Śƈ��Ƈ������ś������Śƈ�Ŝ�����Ƈ������ś������Śƈ���Ƈ������ś�ɤɬɩɬ�ɮɭŚƈŞŞʴʳŵ�����ʴ�ʳŵ����ʴʳ����ʴ
ʳ�ɨʴ������������ɬɥɥ�Ş�ʳŵ�ɨʴʳ�������ʰɑɨɑ��������ʰɑ�������ɑʴʳ�ʴʳ�ʴ����ʳŵ�ʴ�����������������ʳŵ�ʴʳ�ʴʳ�ʴ�������ʳŵ�ʴ�ʳ�ʴʳŵ�ʴʳŵ�ʴʳ�ʴʳ�ʴ�����������ʳŵ�ʴ�ʳ�ʴ�������������������������
���������������ſƀ�����������������������������������������������Ŝʳŵ�ʴʳŵ�ʴʳ�ʴʳ�ʴ���������ʳŵ�ʴ�ʳ���ʴ����Ŝ����Ŝ��������������������
���Ŝ��Ŝ������Ŝ��������������Ŝ���������������Ŝ��
��ſ��������������ƀ
�����Ŝ�������Ŝ����Ŝ�����������Ŝ�������ſ�����������Ŝ����śɭɨɮƀ
�����Ŝ�������Ŝ����Ŝ�����������Ŝ�������ſ�����������Ŝ����śɮɨɮƀ
ʳŵ���ʴʳŵ�ʴʳ�ʴʳ�ʴ����ʳŵ�ʴ�ʳ�ʴ������������������������������������������������������������������������ŵɭŜɥŜɩɫ�����Ŝʳŵ�ʴʳŵ�ʴʳ�������ʰɑɨɑ��������ʰɑ�������ɑʴʳ�ɪʴ������
������ŵɭŜɥŜɩɫʳŵ�ɪʴʳŵ����ʴʳŵ����ʴ

������
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���9HUVLRQ�'LVFORVXUH��7RPFDW�
1HWVSDUNHU�LGHQWLILHG�D�YHUVLRQ�GLVFORVXUH��7RPFDW��LQ�WDUJHW�ZHE�VHUYHU
V�+773�UHVSRQVH�

7KLV�LQIRUPDWLRQ�FDQ�KHOS�DQ�DWWDFNHU�JDLQ�D�JUHDWHU�XQGHUVWDQGLQJ�RI�WKH�V\VWHPV�LQ�XVH�DQG�SRWHQWLDOO\�GHYHORS�IXUWKHU
DWWDFNV�WDUJHWHG�DW�WKH�VSHFLILF�YHUVLRQ�RI�7RPFDW�

,PSDFW
$Q�DWWDFNHU�PLJKW�XVH�WKH�GLVFORVHG�LQIRUPDWLRQ�WR�KDUYHVW�VSHFLILF�VHFXULW\�YXOQHUDELOLWLHV�IRU�WKH�YHUVLRQ�LGHQWLILHG�

5HPHG\
&RQILJXUH�\RXU�ZHE�VHUYHU�WR�SUHYHQW�LQIRUPDWLRQ�OHDNDJH�IURP�WKH�;�3RZHUHG�%\�KHDGHU�RI�LWV�+773�UHVSRQVH�

5HPHG\�5HIHUHQFHV
2:$63�6HFXULQJ�7RPFDW

&ODVVLILFDWLRQ
&:(�����&$3(&�����:$6&���

������JUDWLD�DGPLQLVWUDWLRQ�LPDJHV�
KWWS���JUDWLD�WUDQVIHU�RVJ�IQDO�JRY�JUDWLD�DGPLQLVWUDWLRQ�LPDJHV�

([WUDFWHG�9HUVLRQ
ɭŜɥŜɩɫ

&HUWDLQW\

5HTXHVW

���ŵ������Ş��������������ŵ������ŵ�����ŵɨŜɨ
�����Ş�������ś���Ş�����
������ś�����ŵ���ř�����������ŵ���ř�����������ŵ�����ʫ���ř����ŵ����Ś�ʰɥŜɰř����ŵ�����Ś�ʰɥŜɯř�����ŵ���řƋŵƋŚ�ʰɥŜɬ
����Ş�����ś��������ŵɬŜɥ�ſ�����������ɭŜɪŚ����ɭɫƀ������������ŵɬɪɮŜɪɭ�ſ�����ř������
����ƀ�������ŵɪɪŜɥŜɨɮɬɥŜɨɮɥ�������ŵɬɪɮŜɪɭ
������Ş��������ś���Ş��ř��Ś�ʰɥŜɬ
�Ş�������ś�����������
����ś�������Ş��������Ş���Ŝ����Ŝ���
������ś����������ʰɨ�ɯ�ɰɬɫɬɯɩ�ɮɮɯɥ	ɫ�ɰɯɮ�ɪ�ɭɭ�ɮɭɪɬ�
������Ş��������ś�����ř��������

5HVSRQVH
����ŵɨŜɨ�ɫɥɫ�����	����
����ś����ř�ɨɩ�����ɩɥɨɬ�ɨɫśɩɭśɩɮ�
��
������ś�������Ş������ŵɨŜɨ
�������Ş������ś�ɨɥɫɩ
�������Ş����ś�����ŵ����Ś�������ʰ���Şɯ

ʳ����ʴʳ����ʴʳ�����ʴ�������������ŵɭŜɥŜɩɫ�Ş�������������ʳŵ�����ʴʳ�����ʴʳŠŞŞ�ɨ�Ƈ����Ş������ś������ř�����ř����Ş�����Ś�����ś�����Ś����������Ş�����śɤɬɩɬ�ɮɭŚ����Ş����śɩɩ��Śƈ��ɩ
Ƈ����Ş������ś������ř�����ř����Ş�����Ś�����ś�����Ś����������Ş�����śɤɬɩɬ�ɮɭŚ����Ş����śɨɭ��Śƈ��ɪ�Ƈ����Ş������ś������ř�����ř����Ş�����Ś�����ś�����Ś����������Ş�����śɤɬɩɬ�ɮɭŚ����Ş
����śɨɫ��Śƈ������Ƈ����Ş������ś������ř�����ř����Ş�����Ś�����ś�����Ś����������Ş�����ś�����Śƈ���Ƈ����Ş������ś������ř�����ř����Ş�����Ś�����ś�����Ś����������Ş�����śɤɬɩɬ�ɮɭŚƈ��
Ƈ����Ş������ś������ř�����ř����Ş�����Ś����������ś�����Ś�����ś�����Ś����Ş����śɨɩ��Śƈ��Ƈ������ś������Śƈ�Ŝ�����Ƈ������ś������Śƈ���Ƈ������ś�ɤɬɩɬ�ɮɭŚƈŞŞʴʳŵ�����ʴ�ʳŵ����ʴʳ����ʴ
ʳ�ɨʴ������������ɫɥɫ�Ş�ŵ������Ş��������������ŵ������ŵʳŵ�ɨʴʳ�������ʰɑɨɑ��������ʰɑ�������ɑʴʳ�ʴʳ�ʴ����ʳŵ�ʴ��������������ʳŵ�ʴʳ�ʴʳ�ʴ�������ʳŵ�ʴ�ʳ�ʴŵ������Ş
��������������ŵ������ŵʳŵ�ʴʳŵ�ʴʳ�ʴʳ�ʴ�����������ʳŵ�ʴ�ʳ�ʴ�����������������������ſŵ������Ş��������������ŵ������ŵƀ�����������������Ŝʳŵ�ʴʳŵ�ʴʳ�������ʰɑɨɑ��������ʰɑ�������ɑʴ
ʳ�ɪʴ�������������ŵɭŜɥŜɩɫʳŵ�ɪʴʳŵ����ʴʳŵ����ʴ

������

https://www.owasp.org/index.php/Securing_tomcat
http://cwe.mitre.org/data/definitions/205.html
http://capec.mitre.org/data/definitions/170.html
http://projects.webappsec.org/Fingerprinting
http://gratia-transfer-osg.fnal.gov/gratia-administration/images/
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���9HUVLRQ�'LVFORVXUH��$SDFKH�&R\RWH�
1HWVSDUNHU�LGHQWLILHG�D�YHUVLRQ�GLVFORVXUH��$SDFKH�&R\RWH��LQ�WDUJHW�ZHE�VHUYHU
V�+773�UHVSRQVH�

7KLV�LQIRUPDWLRQ�FDQ�KHOS�DQ�DWWDFNHU�JDLQ�D�JUHDWHU�XQGHUVWDQGLQJ�RI�WKH�V\VWHPV�LQ�XVH�DQG�SRWHQWLDOO\�GHYHORS�IXUWKHU
DWWDFNV�WDUJHWHG�DW�WKH�VSHFLILF�YHUVLRQ�RI�$SDFKH�

,PSDFW
$Q�DWWDFNHU�PLJKW�XVH�WKH�GLVFORVHG�LQIRUPDWLRQ�WR�KDUYHVW�VSHFLILF�VHFXULW\�YXOQHUDELOLWLHV�IRU�WKH�YHUVLRQ�LGHQWLILHG�

5HPHG\
&RQILJXUH�\RXU�ZHE�VHUYHU�WR�SUHYHQW�LQIRUPDWLRQ�OHDNDJH�IURP�WKH�6(59(5�KHDGHU�RI�LWV�+773�UHVSRQVH�

&ODVVLILFDWLRQ
&:(�����&$3(&�����:$6&���

������JUDWLD�DGPLQLVWUDWLRQ�
KWWS���JUDWLD�WUDQVIHU�RVJ�IQDO�JRY�JUDWLD�DGPLQLVWUDWLRQ�

([WUDFWHG�9HUVLRQ
������Ş������ŵɨŜɨ

&HUWDLQW\

5HTXHVW

���ŵ������Ş��������������ŵ�����ŵɨŜɨ
�����Ş�������ś���Ş�����
����������ś�����Ş�����
������ś�����ŵ���ř�����������ŵ���ř�����������ŵ�����ʫ���ř����ŵ����Ś�ʰɥŜɰř����ŵ�����Ś�ʰɥŜɯř�����ŵ���řƋŵƋŚ�ʰɥŜɬ
����Ş�����ś��������ŵɬŜɥ�ſ�����������ɭŜɪŚ����ɭɫƀ������������ŵɬɪɮŜɪɭ�ſ�����ř������
����ƀ�������ŵɪɪŜɥŜɨɮɬɥŜɨɮɥ�������ŵɬɪɮŜɪɭ
������Ş��������ś���Ş��ř��Ś�ʰɥŜɬ
�Ş�������ś�����������
����ś�������Ş��������Ş���Ŝ����Ŝ���
������Ş��������ś�����ř��������

5HVSRQVH
����ŵɨŜɨ�ɩɥɥ���
����ś����ř�ɨɩ�����ɩɥɨɬ�ɨɫśɩɭśɨɭ�
��
������ś�������Ş������ŵɨŜɨ

������Ş������ś������
����ś��ŵɑɨɥɪɯŞɨɫɥɰɮɬɬɪɪɥɥɥɥɑ
�������Ş������ś�ɨɥɪɯ
�������Ş����ś�����ŵ����
����Ş��������ś����ř�ɥɪ�����ɩɥɨɫ�ɨɫśɫɩśɨɥ�
��

ʳŠ��������������������ɑŞŵŵ�ɪ�ŵŵ���������ɫŜɥɨ�	�������ŵŵ��ɑ�ɑ����śŵŵ���Ŝ�ɪŜ���ŵ��ŵ����ɫŵ��������Ŝ���ɑʴ

ʳ����ʴ
ʳ����ʴ
ʳ���������Ş�����ʰɑ�������ɑ��������ʰɑŞɨɑʴ
ʳ���������Ş�����ʰɑ�������ɑ��������ʰɑ��Ş�����ɑʴ
ʳ���������Ş�����ʰɑ�������Ş����ɑ��������ʰɑ����ŵ����Ś��������ʰ��	Şɯɑʴ
ʳ���������Ş�����ʰɑ�������Ş��������ɑ��������ʰɑ��Ş
�ɑʴ
ʳ���������������ʰɑ����������ɨŜɩɑ�����ʰɑ����ŵ����������ɑʴ
ʳŠŞŞ
ŵŵ�����������������������������������������
���ſ���Ŝ������Ŝ������Šʰɥƀ����Ŝ��������ʰ����Ŝ��������Ŝ��������Ś

ŵŵŞŞʴ
ʳŵ������ʴ

ʳ���������ʰɑ����������Ŝ���ɑ�����ʰɑ����ŵ���ɑ����ʰɑ����������ɑʴ
ʳ�����ʴ
�����������������Ş���������������ʳŵ�����ʴ
ʳŵ����ʴ
ʳ�������������ʰɑɩɨʩřƋɑʴ
ʳ���������ʰɑŜŵ���������Ŝ���ɑ�����ʰɑ��������������ɑ���ʰɑ��������������ɑ����������ʰɑ����ɑ������������ʰɑɨɑʴ
ʳ�������������ʰɑɪɮřƋɑʴ�
ʳ���������ʰɑ���������Ŝ���ɑ�����ʰɑ���������ɑ���ʰɑ���������ɑ����������ʰɑ��ɑ������������ʰɑɥɑʴ
ʳ���������ʰɑɑ�����ʰɑ������������ɑ���ʰɑ������������ɑ����������ʰɑ����ɑ������������ʰɑɥɑʴ
ʳŵ��������ʴ
ʳŵ��������ʴ
ʳŵ����ʴ

������

http://cwe.mitre.org/data/definitions/205.html
http://capec.mitre.org/data/definitions/170.html
http://projects.webappsec.org/Fingerprinting
http://gratia-transfer-osg.fnal.gov/gratia-administration/
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&21),50('

�

���237,216�0HWKRG�(QDEOHG
1HWVSDUNHU�GHWHFWHG�WKDW�237,216�PHWKRG�LV�DOORZHG��7KLV�LVVXH�LV�UHSRUWHG�DV�H[WUD�LQIRUPDWLRQ�

,PSDFW
,QIRUPDWLRQ�GLVFORVHG�IURP�WKLV�SDJH�FDQ�EH�XVHG�WR�JDLQ�DGGLWLRQDO�LQIRUPDWLRQ�DERXW�WKH�WDUJHW�V\VWHP�

5HPHG\
'LVDEOH�237,216�PHWKRG�LQ�DOO�SURGXFWLRQ�V\VWHPV�

([WHUQDO�5HIHUHQFHV
7HVWLQJ�IRU�+773�0HWKRGV�DQG�;67��2:$63�&0�����
+773������0HWKRG�'HILQLWLRQV

&ODVVLILFDWLRQ
2:$63������$��2:$63������$��&:(����&$3(&�����:$6&���

������JUDWLD�DGPLQLVWUDWLRQ�� &21),50('
KWWS���JUDWLD�WUDQVIHU�RVJ�IQDO�JRY�JUDWLD�DGPLQLVWUDWLRQ�

$OORZHG�PHWKRGV

��ř�����ř�����ř����ř�������ř��������

5HTXHVW
��������ŵ������Ş��������������ŵ�����ŵɨŜɨ
�����Ş�������ś���Ş�����
������ś�����ŵ���ř�����������ŵ���ř�����������ŵ�����ʫ���ř����ŵ����Ś�ʰɥŜɰř����ŵ�����Ś�ʰɥŜɯř�����ŵ���řƋŵƋŚ�ʰɥŜɬ
����Ş�����ś��������ŵɬŜɥ�ſ�����������ɭŜɪŚ����ɭɫƀ������������ŵɬɪɮŜɪɭ�ſ�����ř������
����ƀ�������ŵɪɪŜɥŜɨɮɬɥŜɨɮɥ�������ŵɬɪɮŜɪɭ
������Ş��������ś���Ş��ř��Ś�ʰɥŜɬ
�Ş�������ś�����������
����ś�������Ş��������Ş���Ŝ����Ŝ���
������ś����������ʰɨ�ɯ�ɰɬɫɬɯɩ�ɮɮɯɥ	ɫ�ɰɯɮ�ɪ�ɭɭ�ɮɭɪɬ�
������Ş��������ś�����ř��������

5HVSRQVH
����ŵɨŜɨ�ɩɥɥ���
����ś����ř�ɨɩ�����ɩɥɨɬ�ɨɫśɩɭśɩɰ�
��
������ś�������Ş������ŵɨŜɨ
�����ś�
��ř�����ř�����ř����ř�������ř��������
�������Ş������ś�ɥ

������

https://www.owasp.org/index.php/Testing_for_HTTP_Methods_and_XST_(OWASP-CM-008)
http://www.w3.org/Protocols/rfc2616/rfc2616-sec9.html
http://www.owasp.org/index.php/Top_10_2010-A6
http://www.owasp.org/index.php/Top_10_2013-A5
http://cwe.mitre.org/data/definitions/16.html
http://capec.mitre.org/data/definitions/107.html
http://projects.webappsec.org/Server-Misconfiguration
http://gratia-transfer-osg.fnal.gov/gratia-administration/
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���0LVVLQJ�;�)UDPH�2SWLRQV�+HDGHU
1HWVSDUNHU�GHWHFWHG�D�PLVVLQJ�;�)UDPH�2SWLRQV�KHDGHU�ZKLFK�PHDQV�WKDW�WKLV�ZHEVLWH�FRXOG�EH�DW�ULVN�RI�D�FOLFNMDFNLQJ
DWWDFN�

7KH�;�)UDPH�2SWLRQV�+773�KHDGHU�ILHOG�LQGLFDWHV�D�SROLF\�WKDW�VSHFLILHV�ZKHWKHU�WKH�EURZVHU�VKRXOG�UHQGHU�WKH�WUDQVPLWWHG�UHVRXUFH�ZLWKLQ�D
IUDPH�RU�DQ�LIUDPH��6HUYHUV�FDQ�GHFODUH�WKLV�SROLF\�LQ�WKH�KHDGHU�RI�WKHLU�+773�UHVSRQVHV�WR�SUHYHQW�FOLFNMDFNLQJ�DWWDFNV��ZKLFK�HQVXUHV�WKDW
WKHLU�FRQWHQW�LV�QRW�HPEHGGHG�LQWR�RWKHU�SDJHV�RU�IUDPHV�

,PSDFW
&OLFNMDFNLQJ�LV�ZKHQ�DQ�DWWDFNHU�XVHV�PXOWLSOH�WUDQVSDUHQW�RU�RSDTXH�OD\HUV�WR�WULFN�D�XVHU�LQWR�FOLFNLQJ�RQ�D�EXWWRQ�RU�OLQN�RQ�DQRWKHU�SDJH�ZKHQ
WKH\�ZHUH�LQWHQGLQJ�WR�FOLFN�RQ�WKH�WRS�OHYHO�SDJH��7KXV��WKH�DWWDFNHU�LV��KLMDFNLQJ��FOLFNV�PHDQW�IRU�WKHLU�SDJH�DQG�URXWLQJ�WKHP�WR�RWKHU�DQRWKHU
SDJH��PRVW�OLNHO\�RZQHG�E\�DQRWKHU�DSSOLFDWLRQ��GRPDLQ��RU�ERWK�

8VLQJ�D�VLPLODU�WHFKQLTXH��NH\VWURNHV�FDQ�DOVR�EH�KLMDFNHG��:LWK�D�FDUHIXOO\�FUDIWHG�FRPELQDWLRQ�RI�VW\OHVKHHWV��LIUDPHV��DQG�WH[W�ER[HV��D�XVHU
FDQ�EH�OHG�WR�EHOLHYH�WKH\�DUH�W\SLQJ�LQ�WKH�SDVVZRUG�WR�WKHLU�HPDLO�RU�EDQN�DFFRXQW��EXW�DUH�LQVWHDG�W\SLQJ�LQWR�DQ�LQYLVLEOH�IUDPH�FRQWUROOHG�E\
WKH�DWWDFNHU�

5HPHG\
6HQGLQJ�WKH�SURSHU�;�)UDPH�2SWLRQV�LQ�+773�UHVSRQVH�KHDGHUV�WKDW�LQVWUXFW�WKH�EURZVHU�WR�QRW�DOORZ�IUDPLQJ�IURP�RWKHU�GRPDLQV�
(PSOR\LQJ�GHIHQVLYH�FRGH�LQ�WKH�8,�WR�HQVXUH�WKDW�WKH�FXUUHQW�IUDPH�LV�WKH�PRVW�WRS�OHYHO�ZLQGRZ�

5HPHG\�5HIHUHQFHV
&OLFNMDFNLQJ�'HIHQVH�&KHDW�6KHHW

([WHUQDO�5HIHUHQFHV
&OLFNMDFNLQJ

&ODVVLILFDWLRQ
2:$63������$��2:$63������$��&:(�����&$3(&����

������JUDWLD�DGPLQLVWUDWLRQ�
KWWS���JUDWLD�WUDQVIHU�RVJ�IQDO�JRY�JUDWLD�DGPLQLVWUDWLRQ�

&HUWDLQW\

5HTXHVW

���ŵ������Ş��������������ŵ�����ŵɨŜɨ
�����Ş�������ś���Ş�����
����������ś�����Ş�����
������ś�����ŵ���ř�����������ŵ���ř�����������ŵ�����ʫ���ř����ŵ����Ś�ʰɥŜɰř����ŵ�����Ś�ʰɥŜɯř�����ŵ���řƋŵƋŚ�ʰɥŜɬ
����Ş�����ś��������ŵɬŜɥ�ſ�����������ɭŜɪŚ����ɭɫƀ������������ŵɬɪɮŜɪɭ�ſ�����ř������
����ƀ�������ŵɪɪŜɥŜɨɮɬɥŜɨɮɥ�������ŵɬɪɮŜɪɭ
������Ş��������ś���Ş��ř��Ś�ʰɥŜɬ
�Ş�������ś�����������
����ś�������Ş��������Ş���Ŝ����Ŝ���
������Ş��������ś�����ř��������

������

https://www.owasp.org/index.php/Clickjacking_Defense_Cheat_Sheet
https://www.owasp.org/index.php/Clickjacking
http://www.owasp.org/index.php/Top_10_2010-A6
http://www.owasp.org/index.php/Top_10_2013-A5
http://cwe.mitre.org/data/definitions/693.html
http://capec.mitre.org/data/definitions/103.html
http://gratia-transfer-osg.fnal.gov/gratia-administration/


5HVSRQVH
����ŵɨŜɨ�ɩɥɥ���
����ś����ř�ɨɩ�����ɩɥɨɬ�ɨɫśɩɭśɨɭ�
��
������ś�������Ş������ŵɨŜɨ
������Ş������ś������
����ś��ŵɑɨɥɪɯŞɨɫɥɰɮɬɬɪɪɥɥɥɥɑ
�������Ş������ś�ɨɥɪɯ
�������Ş����ś�����ŵ����
����Ş��������ś����ř�ɥɪ�����ɩɥɨɫ�ɨɫśɫɩśɨɥ�
��

ʳŠ��������������������ɑŞŵŵ�ɪ�ŵŵ���������ɫŜɥɨ�	�������ŵŵ��ɑ�ɑ����śŵŵ���Ŝ�ɪŜ���ŵ��ŵ����ɫŵ��������Ŝ���ɑʴ

ʳ����ʴ
ʳ����ʴ
ʳ���������Ş�����ʰɑ�������ɑ��������ʰɑŞɨɑʴ
ʳ���������Ş�����ʰɑ�������ɑ��������ʰɑ��Ş�����ɑʴ
ʳ���������Ş�����ʰɑ�������Ş����ɑ��������ʰɑ����ŵ����Ś��������ʰ��	Şɯɑʴ
ʳ���������Ş�����ʰɑ�������Ş��������ɑ��������ʰɑ��Ş
�ɑʴ
ʳ���������������ʰɑ����������ɨŜɩɑ�����ʰɑ����ŵ����������ɑʴ
ʳŠŞŞ
ŵŵ�����������������������������������������
���ſ���Ŝ������Ŝ������Šʰɥƀ����Ŝ��������ʰ����Ŝ��������Ŝ��������Ś

ŵŵŞŞʴ
ʳŵ������ʴ

ʳ���������ʰɑ����������Ŝ���ɑ�����ʰɑ����ŵ���ɑ����ʰɑ����������ɑʴ
ʳ�����ʴ
�����������������Ş���������������ʳŵ�����ʴ
ʳŵ����ʴ
ʳ�������������ʰɑɩɨʩřƋɑʴ
ʳ���������ʰɑŜŵ���������Ŝ���ɑ�����ʰɑ��������������ɑ���ʰɑ��������������ɑ����������ʰɑ����ɑ������������ʰɑɨɑʴ
ʳ�������������ʰɑɪɮřƋɑʴ�
ʳ���������ʰɑ���������Ŝ���ɑ�����ʰɑ���������ɑ���ʰɑ���������ɑ����������ʰɑ��ɑ������������ʰɑɥɑʴ
ʳ���������ʰɑɑ�����ʰɑ������������ɑ���ʰɑ������������ɑ����������ʰɑ����ɑ������������ʰɑɥɑʴ
ʳŵ��������ʴ
ʳŵ��������ʴ
ʳŵ����ʴ

������
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���0LVVLQJ�&RQWHQW�7\SH�+HDGHU
1HWVSDUNHU�GHWHFWHG�D�PLVVLQJ�&RQWHQW�7\SH�KHDGHU�ZKLFK�PHDQV�WKDW�WKLV�ZHEVLWH�FRXOG�EH�DW�ULVN�RI�D�0,0(�VQLIILQJ
DWWDFNV�

,PSDFW
0,0(�W\SH�VQLIILQJ�LV�D�VWDQGDUG�IXQFWLRQDOLW\�LQ�EURZVHUV�WR�ILQG�DQ�DSSURSULDWH�ZD\�WR�UHQGHU�GDWD�ZKHUH�WKH�+773�KHDGHUV�VHQW�E\�WKH�VHUYHU
DUH�HLWKHU�LQFRQFOXVLYH�RU�PLVVLQJ�

7KLV�DOORZV�ROGHU�YHUVLRQV�RI�,QWHUQHW�([SORUHU�DQG�&KURPH�WR�SHUIRUP�0,0(�VQLIILQJ�RQ�WKH�UHVSRQVH�ERG\��SRWHQWLDOO\�FDXVLQJ�WKH�UHVSRQVH�ERG\
WR�EH�LQWHUSUHWHG�DQG�GLVSOD\HG�DV�D�FRQWHQW�W\SH�RWKHU�WKDQ�WKH�LQWHQGHG�FRQWHQW�W\SH�

7KH�SUREOHP�DULVHV�RQFH�D�ZHEVLWH�DOORZV�XVHUV�WR�XSORDG�FRQWHQW�ZKLFK�LV�WKHQ�SXEOLVKHG�RQ�WKH�ZHE�VHUYHU��,I�DQ�DWWDFNHU�FDQ�FDUU\�RXW�;66
�&URVV�VLWH�6FULSWLQJ��DWWDFN�E\�PDQLSXODWLQJ�WKH�FRQWHQW�LQ�D�ZD\�WR�EH�DFFHSWHG�E\�WKH�ZHE�DSSOLFDWLRQ�DQG�UHQGHUHG�DV�+70/�E\�WKH�EURZVHU��LW
LV�SRVVLEOH�WR�LQMHFW�FRGH�LQ�H�J��DQ�LPDJH�ILOH�DQG�PDNH�WKH�YLFWLP�H[HFXWH�LW�E\�YLHZLQJ�WKH�LPDJH�

5HPHG\
��� :KHQ�VHUYLQJ�UHVRXUFHV��PDNH�VXUH�\RX�VHQG�WKH�FRQWHQW�W\SH�KHDGHU�WR�DSSURSULDWHO\�PDWFK�WKH�W\SH�RI�WKH�UHVRXUFH�EHLQJ�VHUYHG��)RU
H[DPSOH��LI�\RX�DUH�VHUYLQJ�DQ�+70/�SDJH��\RX�VKRXOG�VHQG�WKH�+773�KHDGHU�

&RQWHQW�7\SH��WH[W�KWPO

��� $GG�WKH�;�&RQWHQW�7\SH�2SWLRQV�KHDGHU�ZLWK�D�YDOXH�RI��QRVQLII��WR�LQIRUP�WKH�EURZVHU�WR�WUXVW�ZKDW�WKH�VLWH�KDV�VHQW�LV�WKH�DSSURSULDWH
FRQWHQW�W\SH��DQG�WR�QRW�DWWHPSW��VQLIILQJ��WKH�UHDO�FRQWHQW�W\SH�

;�&RQWHQW�7\SH�2SWLRQV��QRVQLII

([WHUQDO�5HIHUHQFHV
0,0(�6QLIILQJ��IHDWXUH�RU�YXOQHUDELOLW\"

&ODVVLILFDWLRQ
2:$63������$��2:$63������$�

������JUDWLD�DGPLQLVWUDWLRQ�VLWH�KWPO
KWWS���JUDWLD�WUDQVIHU�RVJ�IQDO�JRY�JUDWLD�DGPLQLVWUDWLRQ�VLWH�KWPO

&HUWDLQW\

5HTXHVW

���ŵ������Ş��������������ŵ����Ŝ���������ŵɨŜɨ
�����Ş�������ś���Ş�����
�������ś�����śŵŵ������Ş��������Ş���Ŝ����Ŝ���ŵ������Ş��������������ŵ���������Ŝ���
������ś�����ŵ���ř�����������ŵ���ř�����������ŵ�����ʫ���ř����ŵ����Ś�ʰɥŜɰř����ŵ�����Ś�ʰɥŜɯř�����ŵ���řƋŵƋŚ�ʰɥŜɬ
����Ş�����ś��������ŵɬŜɥ�ſ�����������ɭŜɪŚ����ɭɫƀ������������ŵɬɪɮŜɪɭ�ſ�����ř������
����ƀ�������ŵɪɪŜɥŜɨɮɬɥŜɨɮɥ�������ŵɬɪɮŜɪɭ
������Ş��������ś���Ş��ř��Ś�ʰɥŜɬ
�Ş�������ś�����������
����ś�������Ş��������Ş���Ŝ����Ŝ���
������ś����������ʰɨ�ɯ�ɰɬɫɬɯɩ�ɮɮɯɥ	ɫ�ɰɯɮ�ɪ�ɭɭ�ɮɭɪɬ�
������Ş��������ś�����ř��������

5HVSRQVH
����ŵɨŜɨ�ɪɥɩ������������������
����ś����ř�ɨɩ�����ɩɥɨɬ�ɨɫśɩɭśɩɮ�
��
������ś�������Ş������ŵɨŜɨ
��������ś������śŵŵ������Ş��������Ş���Ŝ����Ŝ���śɫɫɪŵ������Ş��������������ŵ������Ş�����Ŝ���
�������Ş������ś�ɥ

�������

http://blog.fox-it.com/2012/05/08/mime-sniffing-feature-or-vulnerability/
http://www.owasp.org/index.php/Top_10_2010-A6
http://www.owasp.org/index.php/Top_10_2013-A5
http://gratia-transfer-osg.fnal.gov/gratia-administration/site.html
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���2XW�RI�GDWH�9HUVLRQ��7RPFDW�
1HWVSDUNHU�LGHQWLILHG�\RX�DUH�XVLQJ�DQ�RXW�RI�GDWH�YHUVLRQ�RI�7RPFDW�

5HPHG\
3OHDVH�XSJUDGH�\RXU�LQVWDOODWLRQ�RI�7RPFDW�WR�WKH�ODWHVW�VWDEOH�YHUVLRQ�

5HPHG\�5HIHUHQFHV
$SDFKH�7RPFDW�9HUVLRQV�DQG�'RZQORDG

.QRZQ�9XOQHUDELOLWLHV�LQ�WKLV�9HUVLRQ

$SDFKH�7RPFDW�6HFXULW\0DQDJHU�6HFXULW\�%\SDVV�9XOQHUDELOLW\
$SDFKH�7RPFDW��ZKHQ�UXQQLQJ�ZLWKLQ�D�6HFXULW\0DQDJHU��GRHV�QRW�PDNH�WKH�6HUYOHW&RQWH[W�DWWULEXWH�UHDG�RQO\��ZKLFK�DOORZV�ORFDO�ZHE
DSSOLFDWLRQV�WR�UHDG�RU�ZULWH�ILOHV�RXWVLGH�RI�WKH�LQWHQGHG�ZRUNLQJ�GLUHFWRU\��DV�GHPRQVWUDWHG�XVLQJ�D�GLUHFWRU\�WUDYHUVDO�DWWDFN�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�
7UDQVIHU�(QFRGLQJ
�,QIRUPDWLRQ�'LVFORVXUH�DQG�'HQLDO�2I�6HUYLFH�9XOQHUDELOLWLHV
$SDFKH�7RPFDW�GRHV�QRW�SURSHUO\�KDQGOH�DQ�LQYDOLG�7UDQVIHU�(QFRGLQJ�KHDGHU��ZKLFK�DOORZV�UHPRWH�DWWDFNHUV�WR�FDXVH�D�GHQLDO�RI�VHUYLFH
�DSSOLFDWLRQ�RXWDJH��RU�REWDLQ�VHQVLWLYH�LQIRUPDWLRQ�YLD�D�FUDIWHG�KHDGHU�WKDW�LQWHUIHUHV�ZLWK��UHF\FOLQJ�RI�D�EXIIHU��

([WHUQDO�5HIHUHQFHV

&9(����������

([SORLW

KWWS���ZZZ�PHWDVSORLW�FRP�PRGXOHV�DX[LOLDU\�GRV�KWWS�DSDFKHBWRPFDWBWUDQVIHUBHQFRGLQJ

$SDFKH�7RPFDW�$XWKHQWLFDWLRQ�+HDGHU�5HDOP�1DPH�,QIRUPDWLRQ�'LVFORVXUH�9XOQHUDELOLW\
$SDFKH�7RPFDW�PLJKW�DOORZ�UHPRWH�DWWDFNHUV�WR�GLVFRYHU�WKH�VHUYHU
V�KRVWQDPH�RU�,3�DGGUHVV�E\�VHQGLQJ�D�UHTXHVW�IRU�D�UHVRXUFH�WKDW�UHTXLUHV
%$6,&�RU�',*(67�DXWKHQWLFDWLRQ��DQG�WKHQ�UHDGLQJ�WKH�UHDOP�ILHOG�LQ�WKH�:::�$XWKHQWLFDWH�KHDGHU�LQ�WKH�UHSO\�

([WHUQDO�5HIHUHQFHV

&9(����������

([SORLW

KWWS���ZZZ�H[SORLW�GE�FRP�H[SORLWV�������

$SDFKH�7RPFDW�+70/�0DQDJHU�,QWHUIDFH�+70/�,QMHFWLRQ�9XOQHUDELOLW\
0XOWLSOH�FURVV�VLWH�VFULSWLQJ��;66��YXOQHUDELOLWLHV�LQ�WKH�+70/�0DQDJHU�,QWHUIDFH�LQ�$SDFKH�7RPFDW�DOORZ�UHPRWH�DWWDFNHUV�WR�LQMHFW�DUELWUDU\�ZHE
VFULSW�RU�+70/��DV�GHPRQVWUDWHG�YLD�WKH�GLVSOD\�QDPH�WDJ�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�1,2�&RQQHFWRU�'HQLDO�RI�6HUYLFH�9XOQHUDELOLW\
$SDFKH�7RPFDW�GRHV�QRW�HQIRUFH�WKH�PD[+WWS+HDGHU6L]H�OLPLW�IRU�UHTXHVWV�LQYROYLQJ�WKH�1,2�+773�FRQQHFWRU��ZKLFK�DOORZV�UHPRWH�DWWDFNHUV�WR
FDXVH�D�GHQLDO�RI�VHUYLFH��2XW2I0HPRU\(UURU��YLD�D�FUDIWHG�UHTXHVW�

([WHUQDO�5HIHUHQFHV

&9(����������

�������

http://tomcat.apache.org/whichversion.html
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-3718
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2227
http://www.metasploit.com/modules/auxiliary/dos/http/apache_tomcat_transfer_encoding
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1157
http://www.exploit-db.com/exploits/12343/
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0013
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0534


$SDFKH�7RPFDW�+773�',*(67�$XWKHQWLFDWLRQ�0XOWLSOH�6HFXULW\�:HDNQHVVHV
7KH�+773�'LJHVW�$FFHVV�$XWKHQWLFDWLRQ�LPSOHPHQWDWLRQ�LQ�$SDFKH�7RPFDW�GRHV�QRW�KDYH�WKH�H[SHFWHG�FRXQWHUPHDVXUHV�DJDLQVW�UHSOD\�DWWDFNV�
ZKLFK�PDNHV�LW�HDVLHU�IRU�UHPRWH�DWWDFNHUV�WR�E\SDVV�LQWHQGHG�DFFHVV�UHVWULFWLRQV�E\�VQLIILQJ�WKH�QHWZRUN�IRU�YDOLG�UHTXHVWV��UHODWHG�WR�ODFN�RI
FKHFNLQJ�RI�QRQFH��DND�VHUYHU�QRQFH��DQG�QF��DND�QRQFH�FRXQW�RU�FOLHQW�QRQFH�FRXQW��YDOXHV�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�
0HPRU\8VHU'DWDEDVH
�,QIRUPDWLRQ�'LVFORVXUH�9XOQHUDELOLW\
$SDFKH�7RPFDW��ZKHQ�WKH�0HPRU\8VHU'DWDEDVH�LV�XVHG��FUHDWHV�ORJ�HQWULHV�FRQWDLQLQJ�SDVVZRUGV�XSRQ�HQFRXQWHULQJ�HUURUV�LQ�-0;�XVHU�FUHDWLRQ�
ZKLFK�DOORZV�ORFDO�XVHUV�WR�REWDLQ�VHQVLWLYH�LQIRUPDWLRQ�E\�UHDGLQJ�D�ORJ�ILOH�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�
VHQGILOH
�5HTXHVW�$WWULEXWHV�,QIRUPDWLRQ�'LVFORVXUH�9XOQHUDELOLW\
$SDFKH�7RPFDW��ZKHQ�VHQGILOH�LV�HQDEOHG�IRU�WKH�+773�$35�RU�+773�1,2�FRQQHFWRU��GRHV�QRW�YDOLGDWH�FHUWDLQ�UHTXHVW�DWWULEXWHV��ZKLFK�DOORZV
ORFDO�XVHUV�WR�E\SDVV�LQWHQGHG�ILOH�DFFHVV�UHVWULFWLRQV�RU�FDXVH�D�GHQLDO�RI�VHUYLFH��LQILQLWH�ORRS�RU�-90�FUDVK��E\�OHYHUDJLQJ�DQ�XQWUXVWHG�ZHE
DSSOLFDWLRQ�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�$-3�3URWRFRO�6HFXULW\�%\SDVV�9XOQHUDELOLW\
&HUWDLQ�$-3�SURWRFRO�FRQQHFWRU�LPSOHPHQWDWLRQV�LQ�$SDFKH�7RPFDW��DQG�SRVVLEO\�RWKHU�YHUVLRQV�DOORZ�UHPRWH�DWWDFNHUV�WR�VSRRI�$-3�UHTXHVWV�
E\SDVV�DXWKHQWLFDWLRQ��DQG�REWDLQ�VHQVLWLYH�LQIRUPDWLRQ�E\�FDXVLQJ�WKH�FRQQHFWRU�WR�LQWHUSUHW�D�UHTXHVW�ERG\�DV�D�QHZ�UHTXHVW�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�3DUDPHWHU�+DQGOLQJ�'HQLDO�RI�6HUYLFH�9XOQHUDELOLW\
$SDFKH�7RPFDW�����[�EHIRUH�����������[�EHIRUH���������DQG���[�EHIRUH��������XVHV�DQ�LQHIILFLHQW�DSSURDFK�IRU�KDQGOLQJ�SDUDPHWHUV��ZKLFK�DOORZV
UHPRWH�DWWDFNHUV�WR�FDXVH�D�GHQLDO�RI�VHUYLFH��&38�FRQVXPSWLRQ��YLD�D�UHTXHVW�WKDW�FRQWDLQV�PDQ\�SDUDPHWHUV�DQG�SDUDPHWHU�YDOXHV��D�GLIIHUHQW
YXOQHUDELOLW\�WKDQ�&9(�����������

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�+773�',*(67�$XWKHQWLFDWLRQ�0XOWLSOH�6HFXULW\�:HDNQHVVHV
'LJHVW$XWKHQWLFDWRU�MDYD�LQ�WKH�+773�'LJHVW�$FFHVV�$XWKHQWLFDWLRQ�LPSOHPHQWDWLRQ�LQ�$SDFKH�7RPFDW�����[�EHIRUH�����������[�EHIRUH���������DQG
��[�EHIRUH��������XVHV�&DWDOLQD�DV�WKH�KDUG�FRGHG�VHUYHU�VHFUHW��DND�SULYDWH�NH\���ZKLFK�PDNHV�LW�HDVLHU�IRU�UHPRWH�DWWDFNHUV�WR�E\SDVV
FU\SWRJUDSKLF�SURWHFWLRQ�PHFKDQLVPV�E\�OHYHUDJLQJ�NQRZOHGJH�RI�WKLV�VWULQJ��D�GLIIHUHQW�YXOQHUDELOLW\�WKDQ�&9(�����������

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�DQG�WKH�KDVKWDEOH�FROOLVLRQ�'R6�YXOQHUDELOLW\
$SDFKH�7RPFDW�EHIRUH�����������[�EHIRUH���������DQG���[�EHIRUH��������FRPSXWHV�KDVK�YDOXHV�IRU�IRUP�SDUDPHWHUV�ZLWKRXW�UHVWULFWLQJ�WKH�DELOLW\
WR�WULJJHU�KDVK�FROOLVLRQV�SUHGLFWDEO\��ZKLFK�DOORZV�UHPRWH�DWWDFNHUV�WR�FDXVH�D�GHQLDO�RI�VHUYLFH��&38�FRQVXPSWLRQ��E\�VHQGLQJ�PDQ\�FUDIWHG
SDUDPHWHUV�

([WHUQDO�5HIHUHQFHV

&9(����������

�������

http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-1184
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-2204
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-2526
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3190
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0022
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-5064
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-4858


$SDFKH�&RPPRQV�'DHPRQ�
MVYF
�,QIRUPDWLRQ�'LVFORVXUH�9XOQHUDELOLW\
QDWLYH�XQL[�QDWLYH�MVYF�XQL[�F�LQ�MVYF�LQ�WKH�'DHPRQ�FRPSRQHQW�������WKURXJK�������LQ�$SDFKH�&RPPRQV��DV�XVHG�LQ�$SDFKH�7RPFDW�������
WKURXJK����������������WKURXJK���������DQG�����[�EHIRUH��������RQ�/LQX[��GRHV�QRW�GURS�FDSDELOLWLHV��ZKLFK�DOORZV�UHPRWH�DWWDFNHUV�WR�E\SDVV
UHDG�SHUPLVVLRQV�IRU�ILOHV�YLD�D�UHTXHVW�WR�DQ�DSSOLFDWLRQ�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�&9(�����������'HQLDO�RI�6HUYLFH�9XOQHUDELOLW\
MDYD�RUJ�DSDFKH�FR\RWH�KWWS���,QWHUQDO1LR,QSXW%XIIHU�MDYD�LQ�WKH�+773�1,2�FRQQHFWRU�LQ�$SDFKH�7RPFDW���[�EHIRUH��������DQG���[�EHIRUH�������
GRHV�QRW�SURSHUO\�UHVWULFW�WKH�UHTXHVW�KHDGHU�VL]H��ZKLFK�DOORZV�UHPRWH�DWWDFNHUV�WR�FDXVH�D�GHQLDO�RI�VHUYLFH��PHPRU\�FRQVXPSWLRQ��YLD�D�ODUJH
DPRXQW�RI�KHDGHU�GDWD�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�&9(�����������'HQLDO�RI�6HUYLFH�9XOQHUDELOLW\
$SDFKH�7RPFDW�WKURXJK�����[�DOORZV�UHPRWH�DWWDFNHUV�WR�FDXVH�D�GHQLDO�RI�VHUYLFH��GDHPRQ�RXWDJH��YLD�SDUWLDO�+773�UHTXHVWV��DV�GHPRQVWUDWHG
E\�6ORZORULV�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�',*(67�$XWKHQWLFDWLRQ�0XOWLSOH�6HFXULW\�:HDNQHVVHV
7KH�UHSOD\�FRXQWHUPHDVXUH�IXQFWLRQDOLW\�LQ�WKH�+773�'LJHVW�$FFHVV�$XWKHQWLFDWLRQ�LPSOHPHQWDWLRQ�LQ�$SDFKH�7RPFDW�����[�EHIRUH�����������[
EHIRUH���������DQG���[�EHIRUH��������WUDFNV�FQRQFH��DND�FOLHQW�QRQFH��YDOXHV�LQVWHDG�RI�QRQFH��DND�VHUYHU�QRQFH��DQG�QF��DND�QRQFH�FRXQW�
YDOXHV��ZKLFK�PDNHV�LW�HDVLHU�IRU�UHPRWH�DWWDFNHUV�WR�E\SDVV�LQWHQGHG�DFFHVV�UHVWULFWLRQV�E\�VQLIILQJ�WKH�QHWZRUN�IRU�YDOLG�UHTXHVWV��D�GLIIHUHQW
YXOQHUDELOLW\�WKDQ�&9(�����������

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�',*(67�$XWKHQWLFDWLRQ�0XOWLSOH�6HFXULW\�:HDNQHVVHV
7KH�+773�'LJHVW�$FFHVV�$XWKHQWLFDWLRQ�LPSOHPHQWDWLRQ�LQ�$SDFKH�7RPFDW�����[�EHIRUH�����������[�EHIRUH���������DQG���[�EHIRUH��������FDFKHV
LQIRUPDWLRQ�DERXW�WKH�DXWKHQWLFDWHG�XVHU�ZLWKLQ�WKH�VHVVLRQ�VWDWH��ZKLFK�PDNHV�LW�HDVLHU�IRU�UHPRWH�DWWDFNHUV�WR�E\SDVV�DXWKHQWLFDWLRQ�YLD
YHFWRUV�UHODWHG�WR�WKH�VHVVLRQ�,'�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�',*(67�$XWKHQWLFDWLRQ�0XOWLSOH�6HFXULW\�:HDNQHVVHV
7KH�+773�'LJHVW�$FFHVV�$XWKHQWLFDWLRQ�LPSOHPHQWDWLRQ�LQ�$SDFKH�7RPFDW�����[�EHIRUH�����������[�EHIRUH���������DQG���[�EHIRUH��������GRHV�QRW
SURSHUO\�FKHFN�IRU�VWDOH�QRQFH�YDOXHV�LQ�FRQMXQFWLRQ�ZLWK�HQIRUFHPHQW�RI�SURSHU�FUHGHQWLDOV��ZKLFK�PDNHV�LW�HDVLHU�IRU�UHPRWH�DWWDFNHUV�WR�E\SDVV
LQWHQGHG�DFFHVV�UHVWULFWLRQV�E\�VQLIILQJ�WKH�QHWZRUN�IRU�YDOLG�UHTXHVWV�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�6HVVLRQ�)L[DWLRQ�9XOQHUDELOLW\
MDYD�RUJ�DSDFKH�FDWDOLQD�DXWKHQWLFDWRU�)RUP$XWKHQWLFDWRU�MDYD�LQ�WKH�IRUP�DXWKHQWLFDWLRQ�IHDWXUH�LQ�$SDFKH�7RPFDW��������WKURXJK��������DQG
��[�EHIRUH��������GRHV�QRW�SURSHUO\�KDQGOH�WKH�UHODWLRQVKLSV�EHWZHHQ�DXWKHQWLFDWLRQ�UHTXLUHPHQWV�DQG�VHVVLRQV��ZKLFK�DOORZV�UHPRWH�DWWDFNHUV�WR
LQMHFW�D�UHTXHVW�LQWR�D�VHVVLRQ�E\�VHQGLQJ�WKLV�UHTXHVW�GXULQJ�FRPSOHWLRQ�RI�WKH�ORJLQ�IRUP��D�YDULDQW�RI�D�VHVVLRQ�IL[DWLRQ�DWWDFN�

([WHUQDO�5HIHUHQFHV

&9(����������

�������

http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-2729
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-2733
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-5568
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-5885
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-5886
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-5887
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-2067


$SDFKH�7RPFDW�'HQLDO�RI�6HUYLFH�9XOQHUDELOLW\
,QWHJHU�RYHUIORZ�LQ�WKH�SDUVH&KXQN+HDGHU�IXQFWLRQ�LQ�MDYD�RUJ�DSDFKH�FR\RWH�KWWS���ILOWHUV�&KXQNHG,QSXW)LOWHU�MDYD�LQ�$SDFKH�7RPFDW�EHIRUH
����������[�EHIRUH���������DQG���[�EHIRUH�������DOORZV�UHPRWH�DWWDFNHUV�WR�FDXVH�D�GHQLDO�RI�VHUYLFH��UHVRXUFH�FRQVXPSWLRQ��YLD�D�PDOIRUPHG
FKXQN�VL]H�LQ�FKXQNHG�WUDQVIHU�FRGLQJ�RI�D�UHTXHVW�GXULQJ�WKH�VWUHDPLQJ�RI�GDWD�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�5HVWULFWLRQ�%\SDVV�9XOQHUDELOLW\
MDYD�RUJ�DSDFKH�FDWDOLQD�VHUYOHWV�'HIDXOW6HUYOHW�MDYD�LQ�WKH�GHIDXOW�VHUYOHW�LQ�$SDFKH�7RPFDW�EHIRUH�����������[�EHIRUH���������DQG���[�EHIRUH
������GRHV�QRW�SURSHUO\�UHVWULFW�;6/7�VW\OHVKHHWV��ZKLFK�DOORZV�UHPRWH�DWWDFNHUV�WR�E\SDVV�VHFXULW\�PDQDJHU�UHVWULFWLRQV�DQG�UHDG�DUELWUDU\�ILOHV
YLD�D�FUDIWHG�ZHE�DSSOLFDWLRQ�WKDW�SURYLGHV�DQ�;0/�H[WHUQDO�HQWLW\�GHFODUDWLRQ�LQ�FRQMXQFWLRQ�ZLWK�DQ�HQWLW\�UHIHUHQFH��UHODWHG�WR�DQ�;0/�([WHUQDO
(QWLW\��;;(��LVVXH�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�,QWHJHU�2YHUIORZ�9XOQHUDELOLW\
,QWHJHU�RYHUIORZ�LQ�MDYD�RUJ�DSDFKH�WRPFDW�XWLO�EXI�$VFLL�MDYD�LQ�$SDFKH�7RPFDW�EHIRUH�����������[�EHIRUH���������DQG���[�EHIRUH��������ZKHQ
RSHUDWHG�EHKLQG�D�UHYHUVH�SUR[\��DOORZV�UHPRWH�DWWDFNHUV�WR�FRQGXFW�+773�UHTXHVW�VPXJJOLQJ�DWWDFNV�YLD�D�FUDIWHG�&RQWHQW�/HQJWK�+773�KHDGHU�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�;;(�9XOQHUDELOLW\
$SDFKH�7RPFDW�EHIRUH�����������[�EHIRUH���������DQG���[�EHIRUH�������GRHV�QRW�SURSHUO\�FRQVWUDLQ�WKH�FODVV�ORDGHU�WKDW�DFFHVVHV�WKH�;0/�SDUVHU
XVHG�ZLWK�DQ�;6/7�VW\OHVKHHW��ZKLFK�DOORZV�UHPRWH�DWWDFNHUV�WR�����UHDG�DUELWUDU\�ILOHV�YLD�D�FUDIWHG�ZHE�DSSOLFDWLRQ�WKDW�SURYLGHV�DQ�;0/
H[WHUQDO�HQWLW\�GHFODUDWLRQ�LQ�FRQMXQFWLRQ�ZLWK�DQ�HQWLW\�UHIHUHQFH��UHODWHG�WR�DQ�;0/�([WHUQDO�(QWLW\��;;(��LVVXH��RU�����UHDG�ILOHV�DVVRFLDWHG�ZLWK
GLIIHUHQW�ZHE�DSSOLFDWLRQV�RQ�D�VLQJOH�7RPFDW�LQVWDQFH�YLD�D�FUDIWHG�ZHE�DSSOLFDWLRQ�

([WHUQDO�5HIHUHQFHV

&9(����������

$SDFKH�7RPFDW�'HQLDO�RI�6HUYLFH�9XOQHUDELOLW\
MDYD�RUJ�DSDFKH�FR\RWH�KWWS���ILOWHUV�&KXQNHG,QSXW)LOWHU�MDYD�LQ�$SDFKH�7RPFDW���[�EHIRUH�����������[�EHIRUH���������DQG���[�EHIRUH�������GRHV
QRW�SURSHUO\�KDQGOH�DWWHPSWV�WR�FRQWLQXH�UHDGLQJ�GDWD�DIWHU�DQ�HUURU�KDV�RFFXUUHG��ZKLFK�DOORZV�UHPRWH�DWWDFNHUV�WR�FRQGXFW�+773�UHTXHVW
VPXJJOLQJ�DWWDFNV�RU�FDXVH�D�GHQLDO�RI�VHUYLFH��UHVRXUFH�FRQVXPSWLRQ��E\�VWUHDPLQJ�GDWD�ZLWK�PDOIRUPHG�FKXQNHG�WUDQVIHU�FRGLQJ�

([WHUQDO�5HIHUHQFHV

&9(����������

&ODVVLILFDWLRQ
2:$63������$��2:$63������$��3&,�9��������3&,�9��������3&,�9��������&$3(&����

������JUDWLD�DGPLQLVWUDWLRQ�LPDJHV�
KWWS���JUDWLD�WUDQVIHU�RVJ�IQDO�JRY�JUDWLD�DGPLQLVWUDWLRQ�LPDJHV�

,GHQWLILHG�9HUVLRQ
ɭŜɥŜɩɫ

/DWHVW�9HUVLRQ
ɯŜɥŜɩɥ

9XOQHUDELOLW\�'DWDEDVH
�������������������ɫŵɩɩŵɩɥɨɬ�������������������������������Ŝ

�������

http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-0075
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-0096
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-0099
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-0119
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-0227
http://www.owasp.org/index.php/Top_10_2010-A6
http://www.owasp.org/index.php/Top_10_2013-A9
https://www.pcisecuritystandards.org/documents/pci_dss_v2.pdf
https://www.pcisecuritystandards.org/documents/PCI_DSS_v3.pdf
https://www.pcisecuritystandards.org/documents/PCI_DSS_v3-1.pdf
http://capec.mitre.org/data/definitions/310.html
http://gratia-transfer-osg.fnal.gov/gratia-administration/images/
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ʳ�ɪʴ�������������ŵɭŜɥŜɩɫʳŵ�ɪʴʳŵ����ʴʳŵ����ʴ
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���$SDFKH�:HE�6HUYHU�,GHQWLILHG
1HWVSDUNHU�LGHQWLILHG�D�ZHE�VHUYHU��$SDFKH��LQ�WKH�WDUJHW�ZHE�VHUYHU
V�+773�UHVSRQVH�

,PSDFW
7KLV�LVVXH�LV�UHSRUWHG�DV�DGGLWLRQDO�LQIRUPDWLRQ�RQO\��7KHUH�LV�QR�GLUHFW�LPSDFW�DULVLQJ�IURP�WKLV�LVVXH�

([WHUQDO�5HIHUHQFHV
$SDFKH�6HUYHU7RNHQV�'LUHFWLYH

������JUDWLD�DGPLQLVWUDWLRQ�
KWWS���JUDWLD�WUDQVIHU�RVJ�IQDO�JRY�JUDWLD�DGPLQLVWUDWLRQ�

&HUWDLQW\

5HTXHVW

���ŵ������Ş��������������ŵ�����ŵɨŜɨ
�����Ş�������ś���Ş�����
����������ś�����Ş�����
������ś�����ŵ���ř�����������ŵ���ř�����������ŵ�����ʫ���ř����ŵ����Ś�ʰɥŜɰř����ŵ�����Ś�ʰɥŜɯř�����ŵ���řƋŵƋŚ�ʰɥŜɬ
����Ş�����ś��������ŵɬŜɥ�ſ�����������ɭŜɪŚ����ɭɫƀ������������ŵɬɪɮŜɪɭ�ſ�����ř������
����ƀ�������ŵɪɪŜɥŜɨɮɬɥŜɨɮɥ�������ŵɬɪɮŜɪɭ
������Ş��������ś���Ş��ř��Ś�ʰɥŜɬ
�Ş�������ś�����������
����ś�������Ş��������Ş���Ŝ����Ŝ���
������Ş��������ś�����ř��������

5HVSRQVH
����ŵɨŜɨ�ɩɥɥ���
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���>3RVVLEOH@�,QWHUQDO�3DWK�'LVFORVXUH��QL[�
1HWVSDUNHU�LGHQWLILHG�D�SRVVLEOH�LQWHUQDO�SDWK�GLVFORVXUH��QL[��LQ�WKH�GRFXPHQW�

,PSDFW
7KHUH�LV�QR�GLUHFW�LPSDFW��KRZHYHU��WKLV�LQIRUPDWLRQ�FDQ�KHOS�DQ�DWWDFNHU�LGHQWLI\�RWKHU�YXOQHUDELOLWLHV�RU�KHOS�GXULQJ�WKH�H[SORLWDWLRQ�RI�RWKHU
LGHQWLILHG�YXOQHUDELOLWLHV�

5HPHG\
)LUVW��HQVXUH�WKLV�LV�QRW�D�IDOVH�SRVLWLYH��'XH�WR�WKH�QDWXUH�RI�WKH�LVVXH��1HWVSDUNHU�FRXOG�QRW�FRQILUP�WKDW�WKLV�ILOH�SDWK�ZDV�DFWXDOO\�WKH�UHDO�ILOH
SDWK�RI�WKH�WDUJHW�ZHE�VHUYHU�

(UURU�PHVVDJHV�VKRXOG�EH�GLVDEOHG�
5HPRYH�WKLV�NLQG�RI�VHQVLWLYH�GDWD�IURP�WKH�RXWSXW�

([WHUQDO�5HIHUHQFHV
2:$63���)XOO�3DWK�'LVFORVXUH

&ODVVLILFDWLRQ
&:(�����&$3(&�����:$6&���

������JUDWLD�DGPLQLVWUDWLRQ�DGPLQORJLQ�KRZWR�MVS
KWWS���JUDWLD�WUDQVIHU�RVJ�IQDO�JRY�JUDWLD�DGPLQLVWUDWLRQ�DGPLQORJLQ�KRZWR�MVS

,GHQWLILHG�,QWHUQDO�3DWK�V�
�HWF�JUDWLD�FROOHFWRU�VHUYLFH�FRQILJXUDWLRQ�SURSHUWLHV
�HWF�JUDWLD�FROOHFWRU
�XVU�VKDUH�JUDWLD�YRPV�VHUYHU�VK
�GHY�QXOO

&HUWDLQW\

5HTXHVW

���ŵ������Ş��������������ŵ����������Ş�����Ŝ��������ŵɨŜɨ
�����Ş�������ś���Ş�����
�������ś�����śŵŵ������Ş��������Ş���Ŝ����Ŝ���ŵ������Ş��������������ŵ���������Ŝ���
������ś�����ŵ���ř�����������ŵ���ř�����������ŵ�����ʫ���ř����ŵ����Ś�ʰɥŜɰř����ŵ�����Ś�ʰɥŜɯř�����ŵ���řƋŵƋŚ�ʰɥŜɬ
����Ş�����ś��������ŵɬŜɥ�ſ�����������ɭŜɪŚ����ɭɫƀ������������ŵɬɪɮŜɪɭ�ſ�����ř������
����ƀ�������ŵɪɪŜɥŜɨɮɬɥŜɨɮɥ�������ŵɬɪɮŜɪɭ
������Ş��������ś���Ş��ř��Ś�ʰɥŜɬ
�Ş�������ś�����������
����ś�������Ş��������Ş���Ŝ����Ŝ���
������ś����������ʰɨ�ɯ�ɰɬɫɬɯɩ�ɮɮɯɥ	ɫ�ɰɯɮ�ɪ�ɭɭ�ɮɭɪɬ�
������Ş��������ś�����ř��������
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http://www.owasp.org/index.php/Full_Path_Disclosure
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http://projects.webappsec.org/Information-Leakage
http://gratia-transfer-osg.fnal.gov/gratia-administration/adminlogin-howto.jsp
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ʳŵ����ʴ
ʳŵ����ʴ

������JUDWLD�DGPLQLVWUDWLRQ�EDFNORJ�E\SUREHV�KWPO
KWWS���JUDWLD�WUDQVIHU�RVJ�IQDO�JRY�JUDWLD�DGPLQLVWUDWLRQ�EDFNORJ�E\SUREHV�KWPO

,GHQWLILHG�,QWHUQDO�3DWK�V�
ŵ���ŵ���ŵ������ŵ���������Ş�������Ş��������

&HUWDLQW\

5HTXHVW

���ŵ������Ş��������������ŵ�������Ş��������Ŝ���������ŵɨŜɨ
�����Ş�������ś���Ş�����
�������ś�����śŵŵ������Ş��������Ş���Ŝ����Ŝ���ŵ������Ş��������������ŵ�������Ŝ����
������ś�����ŵ���ř�����������ŵ���ř�����������ŵ�����ʫ���ř����ŵ����Ś�ʰɥŜɰř����ŵ�����Ś�ʰɥŜɯř�����ŵ���řƋŵƋŚ�ʰɥŜɬ
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������Ş��������ś�����ř��������
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,GHQWLILHG�,QWHUQDO�3DWK�V�
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5HTXHVW
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